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Die Erfindung betrifft ein System zur Fernwartung und/
oder Diagnose eines mit einem elektronischen Schutzwall
{12} versehenen Automatisierungssystems {2}. Fir einen
Zugriff auf das Automatisierungssystem beispielsweise
iber Internet von jedem mit dem Internet verbundenen
Rechner aus wird vorgeschlagen, iber ein Datenibertra-
gungssystem {18} mit einer am Ort eines entfarnten Teil-
nehmars (1} angeordneten ersten Sende-/Empfangsvor-
richtung (1} an das Automatisierungssystem {2) eine
E-Mail {16) zu senden. Hierzu wird ein am Ort des Auto-
matisiarungssystams (2} auszuflihrender Befehl (8) mit-
tels eines Befehlsencoders {3) in die zu sendende E-Mail
{16) verpackt. Am Ort des Automatisierungssystems {2}
ist eine zweite Sende-/Empfangsvorrichtung {6} zum
Empfang der von dem entfernten Teilnehmer (1) gesande-
ten E-Mail (16} vorgesehen, wobei die zweite Sende-f
Empfangsvorrichtung (5) einen Befehlsdecoder (11} zur
automatischen Erkennung des Befehls in der E-Mail {16)
und zur Ubergabe des Befehls (8) an die Anwendung (6},
fiir die dar Befehl (8) bestimmt ist, aufwaeist.
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Beschreibung

Die Erfindung betrifft ein System und ein Verfahren zur
Fernwartung und/oder Diagnose eines mit einem elektroni-
schen Schutzwall versehenen Automatisierungssystems
tiber ein Dateniibertragungssystem.

Fiir eine Fernwartung und/oder Diagnose ist eine spe-
zielle Datenverbindung zwischen dem Automatisierungssy-
stem und einem entfernten Teilnehmer, der die Fernwartung
und/oder die Diagnose durchfiihren will, erforderlich. Auf-
grund der speziell vorzusehenden Datenverbindung ist eine
Fernwartung und/oder Diagnose mit einem hohen Aufwand
verbunden, Innerhalb von Kommunikationsnetzen von Fir-
men bestehen hiufig Datenverbindungen zu einem Intranet,
d. h. zu einem firmeninternen Datennetz und/oder auch zu
einem weltweiten Datennetz, beispielsweise dem Internet.
Das interne Datennetz ist dabei in der Regel durch einen
Schutzwall, einen sogenannten Firewall von auBen gesi-
chert, d. h. auf die Datenwelt innerhalb des firmeninternen
Kommunikationsnetzes kann nicht von auBerhalb des inter-
nen Kommunikationsnetzes zugegriffen werden. Soll von
aullerhalb des Schutzwall auf Daten innerhalb des Kommu-
nikationsnetzes zugegriffen werden, so ist in der Regel die
Installation eines eigenstindigen Rechners erforderlich, der
sich auflerhalb des Schutzwalls befindet,

Der Erfindung liegt die Aufgabe zugrunde, ein System
und ein Verfahren zur Fernwartung und/oder Diagnose eines
Automatisierungssystems anzugeben, das auf einfache
Weise auch bei einem um das Automatisierungssystem be-
stehenden elektronischen Schutzwall eine Fernwartung bzw.
Ferndiagnose erméglicht.

Diese Aufgabe wird durch ein System zur Fernwartung
und/oder Diagnose eines mit einem elektronischen Schutz-
wall versehenen Automatisierungssystems tiber ein Daten-
iibertragungssystem mit einem am Ort eines entfernten Teil-
nehmers angeordneten ersten Sende-/Empfangsvorrichtung
zum Senden einer B-Mail an das Auntomatisierungssystem
gelost, wobei die erste Sende-/Empfangsvorrichtung einen
Befehlsencoder zur Verpackung mindestens eines Befehls in
die zu sendende E-Mail aufweist, und mit einer am Ort des
Automatisierungssystems angeordneten zweiten Sende-
fEmpfangsvorrichtung zum Empfang der von dem entfern-
ten Teilnehmer gesendeten E-Mail, wobei die zweite Sende-
fEmpfangsvorrichtung einen Befehlsdecoder zur automati-
schen Brkennung des Befehls in der B-Mail und zur Uber-
gabe des Befehls an die Anwendung, fiir die der Befehl be-
stimmt ist.

Diese Aufgabe wird durch ein Verfahren zur Fernwartung
und/oder Diagnose eines mit einem elektronischen Schutz-
wall versehenen Automatisierungssystems tiber ein Daten-
iibertragungssystem gelGst, bei dem von einem entfernten
Teilnehmer eine E-Mail an das Automatisierungssystem ge-
sendet wird, in der mindestens ein fiir eine Anwendung des
Automatisierungssystems bestimmter Befehl verpackt ist,
und bei dem am Ort des Autornatisierungssystems die ven
dem entfernten Teilnehmer gesendete E-Mail empfangen
und der in der E-Mail enthaltene Befehl automatisch erkannt
wird und an die Anwendung, fiir die der Befehl bestimmt ist,
zur Ausfithrung iibergeben wird.

Der Erfindung liegt die Erkenntnis zugrunde, daB ein Zu-
griff auf Gerfite eines Automatisierungssystems auch hinter
einem elektronischen Schutzwall dadurch méglich wird, die
gewiinschten Steuerbefehle in eine sogenannte E-Mail zu
verpacken. Hierzu wird am Ort eines entfernten Teilneh-
mers, der eine Fernwartung bzw. eine Ferndiagnose eines
Automatisierungssystem durchfiihren will, ein gewlinschter
Befehl in die zu sendende E-Mail verpackt und an das Auto-
matisierungssystem adressiert und abgeschickt. Die E-Mail
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wird vom Adressaten innerhalb des Autornatisierungssy-
stems empfangen, decodiert, d. h. aus der empfangenen E-
Mail wird der Steuerbefehl extrahiert und an die Anwen-
dung, fiir die der Steuerbefehl bestimmt ist, weitergeleitet.
Auf diese Weise kénnen vom entfernten Teilnehmer aus
Kommandos angestoBen werden, als auch beispielsweise
Daten fiir das Automatisierungssystem iibertragen werden,
ohne dafl eine aufwendige spezielle Datenverbindung zwi-
schen dem entfernten Teilnehmer und dem Automatisie-
rungssystem erforderlich ist. Auch stellt der das Automati-
sierungssystem umgebende Schutzwall keine Hindernis fiir
die elektronische Mail dar.

Fine Riickantwort an den entfernten Teilnehmer kann
analog zur Ubermitflung des Befehls dadurch erfolgen, daB
die zweite Sende-/Empfangsvorrichtung zur Ubernahme ei-
ner von der Anwendung als Ergebnis des Befehls ermittelten
Information und zum Senden der Information als E-Mail an
die erste Sende-/Empfangsvorrichtung des entfernten Teil-
nehmers vorgesehen ist. Hierdurch kann der entfernte Teil-
nehmer das Automatisierungssystem somit nicht lediglich
steuern, sondemn auch beispielsweise Statusinformationen
des Automatisierungssystems abfragen, das Automatisie-
rungssystem somit ggf. sogar bedienen und beobachten.

Eine erhhte Sicherheit gegen ein unerlaubtes Eindringen
in den Schutzwall des Automatisierungssystems wird da-
durch gewihrleistet, daB das System eine Verschliisselungs-
vorrichtung zur Verschliisselung der von der zweiten Sende-
fEmpfangsvorrichtung an die erste Sende-/Empfangsvor-
richtung zu sendenden Information aufweist, wobei am QOrt
des entfernten Teilnehmer eine Entschliisselungsvorrich-
tung zur Entschliisselung der Information vorgesehen ist.
Hierdurch ist gewihrleistet, da@ nur der Teilnehmer, der den
zugehorigen Schliissel besitzt, Steuerdaten an das Automati-
sierungssystem lesen, senden und auch empfangen kann,

Im folgenden wird die Erfindung anhand der in den Figu-
ren dargestellten Ausfiilhrungsbeispiele niher beschrieben
und erliutert,

Es zeigen:

Fig. 1 ein Blockschaltbild eines Ausfiibrungsbeispiels ei-
nes Systems zur Fernwartung und Diagnose eines Automa-
tisierungssystems,

Fig. 2a ein Ausfiihrungsbeispiel fiir den prinzipiellen
Aufbau einer E-Mail zur Fernwartung,

Fig. 2b ecin Ausflibrungsbeispiel fiir den prinzipiellen
Aufbau einer Ergebnismeldung und

Fig. 3 eine schematische Darstellung fiir den Prozeflab-
lauf zur Fernwartung und Ferndiagnose.

Fig. 1 zeigt ein Ausfilhrungsbeispiel eines Systems zur
Fernwartung und Diagnose eines Autornatisierungssystems
tiber ein Dateniibertragungssystem 18, Das Dateniibertra-
gungssystem 18 ist iiber ein Internet 4 mit entfernten Teil-
nehmern 1, 19, 20 sowie mit dem Automatisierungssystem 2
verbunden, Am Ort des entfernten Teilnehmers 1 ist ein
Rechner 23 vorgesehen, der eine erste Sende-/Empfangs-
vorrichtung aufweist. Der Rechner 23 ist mit einem Monitor
7 sowie mit einer Tastatur 25 gekoppelt. Die Sende-/Emp-
fangsvorrichtung 24 weist einen Befehlsencoder 3 auf, der
zur Verpackung eines Befehls in eine zu sendende E-Mail 16
dient. Neben den Befehlsencoder 3 ist in der ersten Sende-
fEmpfangsvorrichtung 24 eine Verschliisselungs-/Ent-
schliisselungsvorrichtung 22 vorgesehen, mit Hilfe der eine
Verschliisselung des in die E-Mail 16 verpackten Befehls
moglich ist. Am Ort des Automatisierungssystems 2 ist eine
zweite Sende-/Empfangsvorrichtung § vorgesehen, die zum
Empfang bzw. zum Senden von elektronischen Nachrichten
16, 17 vorgesehen ist. Die zweite Sende-/Empfangsvorrich-
tung & weist einen Deceder 11 zur Decodierung des in einer
empfangenen E-Mail 16 enthaltenen Befehls auf. Der so ex-
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trahierte Befehl 8 wird {iber eine Entschliisselungsvorrich-
tung 21 an eine Applikation 6 weitergegeben, fiir die der Be-
fehl 8 bestimmt ist. In gleicher Weise ist es bei dem in Fig. 1
dargestellten Ausfithrungsbeispiel auch moglich, Informati-
onsdaten vom Ort des Automatisierungssystems 2 als E-
Mail 17 iiber das Internet 4 des Datentibertragungssystems
18 an einen entfernien Teilnehmer 1, 19, 20 zuschicken. Am
Ort des Ubertragungssystems 2 ist ein elektronischer
Schutzwall 12 vorgesehen, der zwar einen direkten Zugriff
von auBerhalb auf das Auntomatisierungssystem 2 verhin-
dert, jedoch fiir den Empfang bzw. fiir das Senden von E-
Mails 16, 17 durchléssig ist.

Mit Hilfe des in Fig, 1 dargestellten Systems zur Fernwar-
tung und/oder Ferndiagnose des einem elektrenischen
Schutzwall 12 versehenen Automatisierungssystems 2 kdn-
nen sowohl einfache Kommandos von einen entfernten Teil-
nehmer 1, 19, 20 ausgefiihrt werden, als auch Daten vom
Automatisierungssystem zu einen entfernten Teilnehmer 1,
19, 20 {bertragen werden. Dies soll im folgenden anhand
des entfernten Teilnehmers 1 néher beschrieben werden. Fiir
eine Fernwartung und/oder Diagnose wird am Ort des ent-
fernten Teilnehmers 1 mit Hilfe des Rechners 23 sowie mit
der mit dem Rechner gekoppelten Tastatur 25 und dem mit
dem Rechner gekoppelten Bildschirm 7 die erste Sende-
fEmpfangsvorrichtung 3, beispielsweise ein entsprechend
angepafites Standard-Mail-Tool wie Microsoft-Exchange
etc. aufgerufen. Als Adresse wird die Adresse des Automa-
tisierungssystems 2 angegeben, wihrend im Betrefffeld bei-
spielsweise die Anwendung 6 angegeben wird, fiir die ein
auszufiihrendes Kommando bestimmt ist, Das Kommando
selbst wird im Textfeld der E-Mail eingetragen und falls ge-
wiinscht mit Hilfe der Verschliisselungsvorrichtung 22 ver-
schliisselt mit Hilfe der Verschliisselung wird sichergestellt,
dafl nur das Automatisierungssystem, welches im Besitz des
Zzugehérigen Schliissels ist, die entsprechenden Daten lesen
kann. AnschlieBend wird die so zusammengestellte E-Mail
16 iiber das Dateniibertragungssystem 18, insbesondere
tiber das Internet 4 an das Automatisierungssystem 2 gesen-
det. Die zweite Sende-/Empfangsvorrichtung 5 des Automa-
tisierungssystems 2 empfingt die E-Mail 16, wobei mit
Hilfe des Decoders 11 eine Decodierung und mit Hilfe der
Entschliisselungsvorrichtung 21 gegebenenfalls eine Ent-
schliisselung des iibertragenden Kommandos erfolgt. Das
nunmehr vorliegende Kommando wird an die beispiels-
weise im Betreffder E-Mail angegebene Applikation 6 iiber-
geben und dort ausgefiihrt, Enthilt die vom entfernten Teil-
nehmer 1 an das Automatisierungssystem 2 iibertragene E-
Mail 16 beispielsweise einen Befehl 8, der bei der Anwen-
dung 6 zu einer Frgebniserzeugung fiihrt, so wird das von
der Anwendung 6 ermittelte Brgebnis 9 in umgekehrter
Richtung mit Hilfe der zweiten Sende-/Empfangsvorrich-
tung gegebenenfalls unter Verschliisselung der Ergebnisin-
formationsdaten 9 mit Hilfe des zweiten Encoders und der
zweiten Verschliisselungsvorrichtung 21 als E-Mail 17 an
das Dateniibertragungssystem 18 weitergeleitet. Die BE-Mail
17, die die Ergebnisinformationsdaten 9 der Anwendung 6
enthalten, kdnnen vom entfernten Teilnehmer 1 empfangen,
dekediert und entschliisselt werden. Das in Fig. 1 darge-
stellte System erméglicht es somit mit Hilfe eines sogenann-
ten E-Mail-Tunneling auf Geriite innerhalb eines Schutz-
walls 12 zuzugreifen. Der Zugriff ist dabei von jedem belie-
bigen Internet-Anschlufl aus méglich, so daB beispielsweise
im Stdrungsfall des Automatisierungssystems unabhiingig
vom Standort eines Spezialisten eine Fernwartung undfoder
Ferndiagnose des Automatisierungssystems 2 erfolgen
kann,

Fig. 2a zeigt ein Ausfiihrungsbeispiel fiir den prinzipiel-
len Aufbau einer E-Mail 16, wie sie beispielsweise auf dem
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Bildschirm 7 {vergleiche Fig. 1) darstellbar ist. Die E-Mail
16 weist ein Identifikationsfeld 30 sowie ein Textfeld 29 auf.
Das Identifikationsfeld 30 enthilt ein AdreBfeld 26, ein Ab-
senderfeld 27, ein Zeitfeld 31 sowie ein Betrefffeld 28. Das
Adrefifeld 26 dient der Angabe des Empfiingers, Das Absen-
derfeld 27 dient der Angabe des Absenders, d. h, des ent-
fernten Teilnehmers, der die E-Mail 16 absendet. Im Be-
trefffeld 28 ist beispielsweise ein Stichwort und/oder eine
Angabe enthalten, mit der die spezielle Applikation & {ver-
gleiche Fig. 1) des Automatisierungssystems gekennzeich-
net wird, Im Textfeld 29 ist der bzw. die Befehle enthalten,
die an die Anwendung 6 iibergeben werden sollen.

Der Aufbau der in Fig. 2a dargestellten E-Mail 16 ent-
spricht dabei dem aus bekannten E-Mail-Werkzeugen wie
Microsoft-Exchange bekannten Aufbaun. Diese bekannte
Aufbau wird fiir die speziellen Aufgaben zur Ferndiagnose
bzw. zur Femmwartung dahingehend angepafit, daB im
Adrefifeld 27 der Empfiinger, d. h. das Automatisierungssy-
stem 2 und im Betrefifeld 28 die speziclle Applikation 6, fiir
die der Befehl 8 bestimmt ist, angegeben ist. Wie bereits im
Zusammenhang mit Fig, 1 erwihnt, kann die Befehlzsangabe
8 im Textfeld 29 verschliisselt werden. Zur Generierung ei-
ner derartigen Fernwartungs- bzw. Ferndiagnose-E-Mail
kann der entfernte Teilnehmer 1 (vergleiche Fig. 1) ein spe-
zielles Fernwartungs-Mail-Tool benutzen, welches automa-
tisch die zu sendenden Befehle 8 mit Hilfe eines entspre-
chenden Befehlsencoders (vergleiche Fig. 1) in die zu sen-
dende E-Mail 16 verpackt.

Fig. 2b zeigt den prinzipiellen Aufbau einer Ergebnismel-
dung 17. Der grundsiitzliche Aufbau der Ergebnismeldung
17 entspricht dabei dem Aufbau der Befehlsmeldung 16
(vergleiche Fig. 2a), so weist die Ergebnismeldung 17 wie-
derum ein Identifikationsfeld 30 sowie ein Textfeld 29 auf,
Im AdreBfeld 26 ist in der Ergebnismeldung 17 der Adressat
"entfernter Teilnehmer 1" angegeben, wihrend im Absen-
derfeld 27 die Absenderkennung, in diesem Fall der Absen-
der "Automatisierungssystern 2" enthalten ist, Das Betreff-
feld 28 enthilt die bereits im Betrefffeld der vom entfernten
Teilnehmer gesendeten Betrefffeld enthaltene Angabe, die
lediglich durch den Zusatz AW (= Anwort) erginzt ist. Im
Textfeld 29 ist in Fig, 2b die Ergebnismeldung, d. h. Status-
angaben zu Port 1, Port 2, Port 3 . . . angegeben,

Die in Fig. 2b dargestellte Ergebnismeldung wird im Au-
tomatisierungssystem 2 (vergleiche Fig. 1) selbsttitig in An-
sprache auf die vom entfernten Teilnehmer 1 iibermittelte E-
Mail 16 generiert und mit Hilfe der Sende-Empfangsvor-
richtung des Automatisierungssystems iiber das Dateniiber-
tragungssystem, insbesondere iiber das Internet an den ent-
fernten Teilnehtner gesendet. Hierdurch wird es fiir den ent-
fernten Teilnehmer méglich, von jedem beliebigen Ort, wel-
cher mit dem Dateniibertragungssystem verbunden ist, eine
Fernwartung bzw. Ferndiagnose durchzufiibren. Die im
Textfeld 29 enthaltenen Angaben kénnen wiederum auto-
matisch verschliisselt werden,

Fig. 3 zeigt eine schematische Darstellung fiir den Pro-
zeBablauf zur Fernwartung und Ferndiagnose. Ein entfernter
Teilnehmer 1 erzeugt in einem ersten ProzeRschritt 32 mit
Hilfe eines sogenannten Kommandoencoders 11 eine E-
Mail 16, in der ein Kommando 8 enthalten ist, In einem
zweiten ProzeBschritt 33 wird die E-Mail 16 einschlief8lich
dem entsprechenden Kommando 8 durch den Schutzwall 12
eines Automatisierungssystems beispielsweise an dem Ser-
ver des Automatisierungssystems gesendet, In einermn dritten
ProzeBschritt 33 wird mit Hilfe des sogenannten Kom-
mando-Decoders 11 die ankommende E-Mail 16 automa-
tisch interpretiert und das so extrahierte Kommando 8 zur
Ausfiihrung an die jeweilige Applikation 6 weitergeleitet.
Der sogenannte Ergebnisencoder 13 tibernimmt in einem
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vierten ProzeBschritt 34 das von der Applikaticn 6 ermittelte
Ergebnis und verpackt es in einem flinften ProzeBschritt 35
in eine E-Mail 17. Die E-Mail 17 wird in einem sechsten
ProzeBschritt 36 zuriick an den entfernten Teilnehmer 1 ge-
sendet. In einem achten Prozefschritt 37 wird das Ergebnis
9 mit Hilfe des sogenannten Ergebnisdeceders 14 aus der E-
Mail 17 extrahiert und dem entfernten Teilnehmer 1 ange-
Zeigt.

Zusammenfassend betrifft die Erfindung somit ein Sy-
stem zur Fernwartung und/oder Diagnose eines mit einem
elektronischen Schutzwall 12 versehenen Automatisie-
rungssystems 2. Fiir einen Zugriff auf das Automatisie-
rungssystem beispielsweise iiber Internet von jedem mit
dern Internet verbundenen Rechner aus wird vorgeschlagen,
iiber ein Dateniibertragungssystem 18 mit einem am Ort ei-
nes entfernten Teilnehmers 1 angeordneten ersten Sende-
/Bmpfangsvorrichtung 1 an das Automatisierungssystern 2
eine BE-Mail 16 zu senden, Hierzu wird ein am QOrt des Auto-
matisierungssystems 2 auszufiihrender Befehl 8 mittels ei-
nes Befehlsencoders 3 in die zu sendende E-Mail 16 ver-
packt. Am QOrt des Autornafisierungssystems 2 ist eine
zweite Sende-/Empfangsvorrichtung 5 zum Empfang der
von dem entfernten Teilnehmer 1 gesendeten E-Mail 16 vor-
gesehen, wobei die zweite Sende-/Empfangsvorrichtung 5
einen Befehlsdecoder 11 zur automatischen Erkennung des
Befehls in der E-Mail 16 und zur Ubergabe des Befehls 8 an
die Anwendung 6, fiir die der Befehl 8 bestimmt ist, auf-
weist.

Patentanspriiche

1. System zur Fernwartung und/oder Diagnose eines
mit einem elektronischen Schutzwall (12) versehenen
Automatisierungssystems (2) tiber ein Dateniibertra-
gungssystem (18) mit einer am Ort eines entfernten
Teilnehmers (1) angeordneten ersten Sende-/Emp-
fangsvorrichtung (1) zum Senden einer BE-Mail (16) an
das Autcmatisierungssystem (2), wobel die erste
Sende-/Empfangsvorrichtung (1) einen Befehlsenco-
der (3) zur Verpackung mindestens eines Befehls (8) in
die zu sendende E-Mail (16) aufweist, und mit einer am
Ort des Automatisierungssystermns (2) angeordneten
zweiten Sende~Empfangsvorrichtung (5) zum Emp-
fang der von dem entfernten Teilnehmer (1) gesendeten
E-Mail (16), wobei die zweite Sende-/Empfangsvor-
Hchtung (5) einen Befehlsdecoder (11) zur automati-
schen Erkennung des Befehls in der E-Mail (16) und
zur Ubergabe des Befehls (8) an die Anwendung (6),
fiir die der Befehl (8) bestimmt ist,

2. System nach Anspruch 1, dadurch gekennzeichnet,
daRl die zweite Sende-/Empfangsvorrichtung (5) zur
Ubernahme einer von der Anwendung (6) als Ergebnis
des Befehls (8) ermittelten Information (9) und zum
Senden der Information (9) als BE-Mail (17) an die erste
Sende-/Empfangsvorrichtung (3) des entfernten Teil-
nehmers (1) vorgesehen ist.

3. System nach einem der Anspriiche 1 oder 2, da-
durch gekennzeichnet, daB das Systern eine Verschliis-
selungsvorrichtung (21) zur Verschliisselung der von
der zweiten Sende-/Empfangsvorrichtung (5) an die er-
ste Sende-/Empfangsvorrichtung (3) zu sendenden In-
formation (9) aufweist, wobei am Ort des entfernten
Teilnehmer (1) eine Entschliisselungsvorrichtung (22)
zur Entschliisselung der Information (7) vorgesehen
ist.

4. Verfahren zur Fernwartung und/oder Diagnose ei-
nes mit einem elektronischen Schutzwall (12) versehe-
nen Automatisierungssystems (2) iiber ein Dateniiber-
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tragungssystern (18), bei dem von einem entfernten
Teilnehmer (1) eine E-Mail (16) an das Automatisie-
rungssystem (2) gesendet wird, in der mindestens ein
fiir eine Anwendung (6) des Automatisierungssystems
(2) bestimmter Befehl (8) verpackt ist, und bei dem am
Ort des Automatisierungssystems (2) die von dem ent-
fernten Teilnehmer (1) gesendete E-Mail (16) empfan-
gen und der in der E-Mail (16) enthaltene Befehl (8)
automatisch erkannt wird und an die Anwendung (8),
fiir die der Befehl (8) bestimmt ist, zur Ausfithrung
iibergeben wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeich-
net, dafl die zweite Sende-/Empfangsvorrichtung (5)
eine von der Anwendung (6) als Ergebnis des Befehls
(8) ermittelte Information (9) tibernimmt und als E-
Mail (17) an die erste Sende-/Empfangsvorrichtung (3)
des entfernten Teilnehmers (1) sendet.

6. Verfahren nach einem der Anspriiche 4 oder 5, da-
durch gekennzeichnet, daB die von der zweiten Sende-
fEmpfangsvorrichtung (5) an die erste Sende-/Emp-
fangsvorrichtung (3) zu sendende Information (9) ver-
schliisselt wird, wobei am Ort des entfernten Teilneh-
mers (1) die empfangene Information (7) entschliisselt
wird.

Hierzu 2 Seite(n) Zeichnungen
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